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 :پیشگفتار

، باشدمی مطرح دنیا روز مسائل از یکی عنوان به همواره اطلاعات فناوری یحوزه در امنیت که آنجائی از

های حیاتی ها و زیرساختدر سازمان آنکنندگان خدمات افتا به منظور تامین امنیت و ممیزی ارائه

 منظور ساماندهی خدمات افتا و کشور فعال شدند. در این راستا، مرکز افتا و سازمان فناوری اطلاعات به

خدمات افتا را نظام ارزیابی  افتا خدمات ارائه زمینه در فعال خصوصی بخش هایظرفیت کیفی ارتقاء

 اند.ایجاد کرده

های موجود مشیها و خطمرکز افتا و سازمان فناوری اطلاعات به عنوان مرجع تائید کننده براساس روال

 منیتا مدیریت سیستم استقرار الزامات"سند  نمایند.کنندگان خدمات افتا، پروانه صادر میبرای ارائه

ه ک دکنمی بیانرا ر سیستم مدیریت امنیت اطلاعات تعریف مشخص از پروژه استقرایک  "اطلاعات

کارفرما و مجری بر روی سطح کیفی قابل قبول ارائه این خدمت به یک ادبیات مشترک برسند. این سند 

 با این رویکرد با همکاری متخصصان این حوزه تدوین گردیده است.

داده پردازان ، توف نوردهای فناوری اطلاعات و ارتباطات ایران و شرکت این سنند با مشنارکت سازمان  

رد کارب، هیرساویژن، پردازشگران داده آرای سپاهانهای ، و مشارکت فعال شرکتتیامن ونیکمس،آبشار

 شده است.  تهیه راهبران انطباق نیس و ایده فروزان امن، سیستم سدید

ساله  دوهای زمانی نیازهای روز کشور، این سند در بازه پوشش مناسببا هدف است که شایان ذکر 

ریافت پیشنهادهای اصلاحی همچنین مرکز مدیریت راهبردی افتا آماده د بازبینی و اصلاح خواهد شد.

  باشد.بهبودی برای بازنگری این سند می
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 مقدمه 1
های به دسننتگاه سننازی گزارش برای ارائه روش اجرایی جهت آمادهمعرفی  ،این سننند تدوینهدف از 

حداقل انتظارات مرکز  این سند ساختی است.زیر های غیرزیرساختی )حیاتی، حساس و مهم( و دستگاه

های زیرساختی و مدیریت راهبردی افتا در پروژه سنامانه مدیریت امنیت اطلاعات اسنت که در دستگاه  

 شود.سازی میهای دارای گواهی پیادهزیرساختی توسط شرکت غیر

 قلمرو این سند 2
یت اطلاعات، در های سننامانه مدیریت امنهمانطور که در بند قبل گفته شنند این سننند در تمامی پروژه

ساختی اجرا می شود کاربردی خواهد بود. به زیر تمامی سنطوح، که در دسنتگاه های زیرساختی و غیر  

ها و واحدهای کارفرما ملزم به رعایت تمامی های مجری این سنننامانه و سنننازمانعبارت بهتر شنننرکت

 بندهای این سند هستند. 

 اصطلاحات و مفاهیم 3
سازی سامانه ها و واحدهای خصوصی که قصد پیادهدولتی/غیردولتی و یا شرکتهای : سنازمان کارفرما

 مدیریت امنیت اطلاعات را دارند.

که  "مشنناوره و اسننتقرار اسننتانداردهای امنیت اطلاعات و ارتباطات"های دارای گواهی : شننرکتمجری

ها قرارداد منعقد کرده با آنسازی و یا مشاوره پروژه سامانه مدیریت امنیت اطلاعات کارفرما جهت پیاده

 است.

ای که برای پیاده سنازی سنامانه مدیریت امنیت اطلاعات توسنط کارفرما انتخاد شده    محدوده: قلمرو

 است.

 : برنامه های کلان فناوری اطلاعات است.1طرح اقدامی

 : شرح اینکه چه کاری توسط چه کسی و در چه زمانی باید انجام شود.2روش اجرایی

 چگونگی انجام کار است. :3عملالدستور

                                              
1 Plan  

2 Procedure  
3 Instruction  



 79ماه خرداد  تاریخ سند:

الزامات استقرار سیستم مدیریت 

 امنیت اطلاعات
 

 شناسه :

 مرکز مدیریت راهبردی افتا 17از  2صفحه 

  سطح محرمانگی: عادی

 

 قبل از پیشنهاد پروژه کارفرمااقدامات  4
 کارفرما قبل از پیشنهاد پروژه باید اقدامات زیر را انجام دهد:

 محدوده )قلمرو( پروژه سامانه مدیریت امنیت اطلاعاتتعیین  -

در سازمان: متولی پروژه در سازمان باید مشخص باشد که  ISMSتعیین متولی/مسنوول پروژه   -

با تیم پیاده سناز، مشاور و ممیز در ارتبا  بوده و اطلاعات مورد نیاز پروژه را در اختیار شرکت  

 مجری قرار دهد.

 های دارای گواهینامه مرتبط از مرکز مدیریت راهبردی افتابرگزاری مناقصه بین شرکت -

در سننطح سننازمان: در سننازمان باید تیمی از کارشننناسننان برای   ISMSتعیین کمیته اجرایی  -

همراهی با شنرکت مجری تعیین شننوند. این تیم با شننرکت در دوره های آموزشننی و فراگیری  

اصول سامانه مدیریت امنیت اطلاعات در کنار شرکت مجری وظیفه پیاده سازی و نگهداری از 

 را در سازمان خواهد داشت. ISMSسامانه 

های زیرساختی)حیاتی، حساس و مهم( نفعان: در صورتی که کارفرما جزء دستگاه  با ذیارتبا -

باشنند در پیاده سننازی سننامانه مدیریت امنیت اطلاعات ملزم به رعایت الزامات مرکز مدیریت  

های حیاتی در قبال حملات طرح امن سنازی زیرساخت "راهبردی افتا خواهد بود که در قالب 

ها ابلاغ شده است و از این مرکز قابل استعلام است. در غیر اینصورت رساختبه زی "الکترونیکی

می تواند تحت تاثیر  ISMSهر گونه الزام بالادستی که سازمان ملزم به رعایت آن است و پروژه 

 آن باشد، باید شناسایی شده و اطلاعات آن در اختیار شرکت مجری قرار گیرد.

 پیشنهاد پروژه سنداجزای فنی  5

 مرو پروژهقل 5-1
های را به طور دقیق مشنننخص کند. در مورد دسنننتگاه ISMSکنارفرمنا بنایند محدوده اجرایی پروژه     

 قلمرو پروژه باید با هماهنگی مرکز افتا تعریف شود و به تایید این مرکز برسد. ،زیرساختی

 شرح خدمات فنی پروژه 5-2
اصنلی پروژه سامانه مدیریت امنیت  فازهای  ISO/IEC 29222در ادامه مطابق با اسنتانداردهای خانواده  

ها آورده شنده است. کارفرما و مجری ملزم به رعایت موارد  سنازی آن ( و شنرایط پیاده ISMSاطلاعات)

 مذکور هستند.
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 ذینفعان زمینه )بافتار( و بازبینی -1

 هاتیفعال حاتیتوض
  گردد بازبینیزمینه )بافتار( داخلی و خارجی سازمان. 

  گردد بررسیذینفعان شناسایی شده و انتظارات ذینفعان از سیستم مدیریت امنیت اطلاعات. 

 گستره و پوشش فعالیت

 ودشموارد مربوط به مدیریت امنیت اطلاعات از اطلاعات کلی این موضوع در سازمان می بررسی و بازنگری 

  توسط کارفرما پیش از آغاز پروژه تهیه بر اساس اطلاعات زمینه )بافتار( و ذینفعان که  مجریبررسی توسط
 شده است، انجام خواهد شد.

 یخروج

 عوامل داخلی و خارجی 

 فهرست ذینفعان و انتظارات ایشان 

 ارائه شود( -سند دامنهمثلاً -به عنوان بخشی از یک سند دیگر  مستقلاً یا تواندمیهر دو ): توضیح

 سطح کیفی مورد انتظار
در  IISO/IEC 00221باید دقیقاً منطبق بر ساازمان و شرایط آن بوده و موارد ذکر شده در استاندارد  اطلاعات م

 .مورد زمینه )بافتار( بیرونی و درونی را شامل شود

 به عهده کارفرما یهاتیمسئول

  تهیه شده توسط کارفرما پیش از آغاز پروژه در اختیار مشاور قرار گیرد ذینفعان زمینه )بافتار( ومستندات. 

  تحلیلSWOT ریزی استراتژیک در صورت وجود در اختیار در سطح کسب و کار و یا موارد مرتبط با برنامه
 .قرار گیرد مجری

 گردد. تأیید و تصویب زمینه )بافتار( و انتظارات ذینفعان 

 دامنه یسازیینها -2
 .شود ینهایدامنه سیستم مدیریت امنیت اطلاعات باید با در نظر گرفتن زمینه )بافتار( و انتظارات ذینفعان  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت
 بایدنیاز  در صورت بررسای شده و زمینه )بافتار( و انتظارات ذینفعان  با توجه بهدامنه تعیین شاده در ابتدای پروژه  

 شود.بازنگری 

 یخروج

 د( به عنوان بخشی از یک سند دیگر ارائه شو مستقلاً یاتواند سند دامنه سیستم مدیریت امنیت اطلاعات )می
 در قالب مستندات تحت کنترل –

 )پیشنهاد تغییرات در پروژه )در صورت تغییر دامنه 

 سطح کیفی مورد انتظار

  شفاف مشخص باشد.عنوان دامنه )که در گواهینامه ثبت می شود( به طور دقیق و 

  به طور دقیق مشخص باشد. پرسنلیدامنه 

  های های کاری، برنامهبه طور دقیق مشاخص شود. در این محدوده باید ایستگاه  تکنولوژیکیمحدوده
و ...( و  IDS/IPSکاربردی خاص/توسااعه داده شااده، ساارورها، سااازوکارهای امنیتی )نظیر فایروال، 

 شود.موارد دیگر به طور دقیق مشخص 

  های به طور دقیق مشااخص باشااد. در این محدوده باید فرایندهای کاری و سااروی  فرایندیمحدوده
 گیرند به طور دقیق مشخص شود.فناوری اطلاعات که در محدوده قرار می

  به طور مثال معاونت  هایی از سازمانشفاف باشد. در این محدوده باید تمامی قسمت سازمانیمحدوده(
 گروه ها و...( که در محدوده قرار می گیرند به طور دقیق مشخص شوند.ها، واحدها، 

  تعریف شااود. این محدوده شااامل محدوده فیزیکی دامنه نظیر سااایت های فیزیکی،   فیزیکیمحدوده
 مراکز داده و... خواهد بود.
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  ها ها و وابستگیواسط مشخص شود وزمینه )بافتار( و انتظارات ذینفعان  با توجه بهموارد خارج از دامنه
 .های خارج از سازمان درنظر گرفته شودبا فعالیت

های خصوصی دارای زیرساخت حیاتی دامنه های دولتی/ غیردولتی زیرساختی و شرکت: در مورد ساازمان توضیح

 پروژه باید به تایید مرکز مدیریت راهبردی افتا برسد.

 به عهده کارفرما یهاتیمسئول
  تغییر دامنه استقراردر صورت  مجریبازنگری حدود قرارداد 

 تأیید اولیه دامنه سیستم مدیریت امنیت اطلاعات 

 روزرسانی برنامه اقدامتهیه طرح مدیریت پروژه و بهگردآوری اطلاعات اولیه و  -3

 هاتیفعال حاتیتوض

 .مجری شناخت اجمالی روی سازمان کارفرما و محدوده پروژه کسب کند 

  تعیین شود.مخاطرات پروژه 

  توسط مجری و با همکاری کارفرما تهیه شود.مراحل تفکیکی انجام پروژه 

 بندی و مدیریت پروژه روی هر یکی از مراحل تفکیکی پروژه توسط مجری و با همکاری برنامه های زمان
 کارفرما تهیه شود.

 گستره و پوشش فعالیت
اسات که حداقل شامل فرآیندهای مدیریت زمان، ارتباطات، کیفیت و   مجریتدوین طرح مدیریت پروژه به عهده 

 .شودریسک پروژه می

 یخروج
 طرح مدیریت پروژه  اولیه سندPMP 

  برنامه اقدام پروژه نسخه اولیهAction plan 

 سطح کیفی مورد انتظار

  های مورد نیاز برای فرآیندهای مربوطه ها و فرمها، مسئولیتشامل روالحداقل باید  پروژهطرح مدیریت
 این طرح توسط مجری ارائه می شود. باشد.

 و  ها را شامل گرددها و خروجیتها، ترتیب و توالی فعالیشکست فعالیت ۳تا سطح  باید برنامه اقدام حداقل
این برنامه توسط مجری ارائه می  به طور دقیق باشد.و مجری،  دربرگیرنده اقدامات مورد نیاز از سمت کارفرما

 شود.

 ارائه شود.توسط مجری  0تا سطح  باید ها حداقلزمانبندی اجرای فعالیت 

 طرح مدیریت پروژه و برنامه اقدام پروژه اولیهتأیید  به عهده کارفرما یهاتیمسئول

 یرسم هیجلسه افتتاح یبرگزار -4

 هاتیفعال حاتیتوض

  باید معرفی شوند.  مجرینمایندگان رسمی کارفرما و 

  ی ( به طور دقیق بررسهای طرفین و فرآیندهای مدیریت پروژهها و مسئولیتشامل نقش)نحوه مدیریت پروژه
 شود.

  توافق در موردMilestone ردیهای مراحل تفکیک انجام پروژه صورت گ. 

شرکت مجری که از طرف مرکز مدیریت راهبردی افتا  : لیست افراد شرکت مجری باید در گواهینامهتوضیح
صادر شده است، آورده شده باشد. در غیراینصورت فرد معرفی شده از طرف شرکت مجری مجاز به فعالیت در 

 سازمان/شرکت کارفرما نیست.

 گستره و پوشش فعالیت
 جلساتی در محل کارفرماجلسه برگزاری/ 

 بازدید اولیه از سازمان 
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 یخروج

 جلسه آغاز پروژهصورت 

  اقدام پروژه نهایی مدیریت پروژه و برنامه نهاییطرح 

 دامنه نهایی شده سیستم مدیریت امنیت اطلاعات 

  در صورت تغییر دامنه نسبت به تعریف اولیه پیش از آغاز پروژه شرکت مجریاصلاحات و تغییرات در قرارداد 

 سطح کیفی مورد انتظار
ارشاااد کارفرما، مدیران ذینفر در دامنه پروژه، مدیران پروژه کارفرما و همننین تیم این جلساااه با ح اااور مدیر 

 سازی/مشاور شرکت مجری باید برگزار شود.پیاده

 به عهده کارفرما یهاتیمسئول

 هماهنگی برگزاری جلسه 

 طرح مدیریت پروژه و برنامه اقدام پروژه نهایی تصویب 

  امنیت اطلاعاتتصویب نهایی دامنه سیستم مدیریت 

  اولیه شرح کاربه در صورت تغییر دامنه استقرار نسبت  مجریقرارداد تأیید و ابلاغ تغییرات در 

 شدهروش مدیریت اطلاعات مستند رسانیروزبهتهیه/بررسی و  -5

 هاتیفعال حاتیتوض

 رد زیر انجام شود:امو رسانیروزبهتدوین/بررسی و 

o  سازمانساختار اطلاعات مستند شده 

o قالب و چارچوب هر یک از انواع اطلاعات مستند شده 

o هانحوه شناسایی، کدگذاری و مدیریت ویرایش 

o های تهیه، تدوین، تأیید، تصویب، ابلاغ، انتشار و نگهداری مستنداتروال و مسئولیت 

o انی ق سازمساختار، سازوکار و ابزارهای مورد نیاز مدیریت و نگهداری کتابخانه مستندات و آرشیو سواب 

 گستره و پوشش فعالیت

 وال رباید  مجریهای مدیریت اسناد و سوابق در سازمان، های مدیریتی دیگر و یا روالدر صورت وجود سیستم
 .هددنموده و در صورت نیاز نظرات اصلاحی خود را به کارفرما ارائه  بررسیموجود را از نظر کفایت و تناسب 

 ات باید فرآیند مربوطه و جزئی مجریازمان وجود نداشته باشد، اسناد و سوابق در سمدیریت  در صورتی که روال
روزرسانی سازی، تأیید، انتشار، مدیریت، بازنگری و بههای آماده، مسئولیتمشتمل بر ساختار، قالب ،مورد نیاز آن

 .اطلاعات مستند شده را تهیه نماید

  نهاد پیش ،مدیریت و نگهداری کتابخانه مستندات و آرشیو سوابقجهت در مورد سازوکار و ابزارهای مورد نیاز
 .نیست شرکت مجریسازی آن به عهده گردد، لیکن اجرا و پیادهارائه می مجریتوسط 

 یخروج

 روال بازنگری/تدوین شده مدیریت اطلاعات مستند شده  

  نگهداری کتابخانه مستندات سازمانی و ساختار، سازوکار و ابزارهای مورد نیاز طراحی/بازنگری شده مدیریت و
 آرشیو سوابق

 سطح کیفی مورد انتظار

  های استاندارد از راهنماییبرای مدیریت اطلاعات مستند شده ارائه شده توصیه می شود روالISO1221۳ 
 .های مدیریتی مستقر، یکپارچه باشدبا دیگر سیستم و تبعیت نماید

 تی، کد بندی امنیقالب اسناد لازم است نوع مستند، هدف و دامنه، عنوان، تاریخ تصویب و انتشار، طبقه بارهدر
ئول کننده و همننین مسها، مشخصات تدوین کننده، تأیید و تصویبسند، شماره ویرایش و سوابق ویرایش

 .برداری و نگهداری مشخص شودبهره

 افزار مربوطه، نحوه مدیریت الزامات قالب شامل زبان، قلم، نوع فایل و ویرایش نرم ،در مورد اسناد و سوابق
 .نسخ کاغذی و الکترونیک مشخص گردد
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 ( فرآیند نگهداری و بازنگری شامل مدت اعتبار، مسئول بازنگری، چکانهTriggerبازنگری ) مدیریت  و
 .شودتغییرات در اطلاعات مستند شده می

 به عهده کارفرما یهاتیمسئول

 های مدیریت اسناد و سوابق، مستندات مرتبط در های مدیریتی دیگر و یا روالدر صورت استقرار سیستم
 .قرارداده شود مجریاختیار 

  در صورتی که روال جدیدی تدوین شود ابلاغ گردد.و ابلاغ شده و اصلاح گردد اصلاحات در روال موجود 

  شود. سازیپیادهاجرا و  مدیریت و نگهداری کتابخانه مستنداتسازوکار و ابزارهای مورد نیاز 

 تهیه سند خط مشی امنیت اطلاعات -6

 هاتیفعال حاتیتوض
خط مشی امنیت اطلاعات با در نظر گرفتن الزامات استاندارد تهیه، به تأیید مدیریت ارشد سازمان رسیده و ابلاغ 

 .گردد

 خواهد بود. یارشد به عهده شرکت مجر تیریمناسب به مد یهاییو ارائه راهنما  ینوشیپ هیته گستره و پوشش فعالیت

 (در قالب مستندات تحت کنترل)مشی امنیت اطلاعات سند خط یخروج

 سطح کیفی مورد انتظار

 متناسب با مشخصات سازمان/شرکت کارفرما و نوع کسب و کار،  دیبا یشده توسط مجر هیته  نویشیپ
 شده و متناسب با اهداف کلان سازمان/شرکت کارفرما باشد. سازییکارفرما خصوص یبرا

  مشخص نماید.را الزامات بالادستی  قبالاین سند باید رویکرد سازمان در 

 یمش خط د،وجود دار هایییمستقر در سازمان خط مش یتیریمد هایستمیس ریسا یکه برا یدر صورت :حیتوض
 هاییشخط م ریهمراستا و همسو با سا باید )که توسط مجری پیشنهاد می شود( سیستم مدیریت امنیت اطلاعات

 باشد. مستقر در سازمان/شرکت کارفرما یتیریمدهای سیستم

 به عهده کارفرما یهاتیمسئول

  همکاری و مسئولیت پذیری مدیریت ارشد برای اطمینان از منعک  شدن ملاحظات و انتظارات سازمان در
 خط مشی 

 انبه کارکنان و به فراخور نیاز ذینفع مشیابلاغ خطسازی و نهایی 

 زنیاهای مورد امنیت اطلاعات و صلاحیتمدیریت ها و اختیارات سیستم ها، مسئولیتنقش ساختار، تعیین -7

 هاتیفعال حاتیتوض
 های حوزهشرح وظایف و مسئولیت  ISMS  انطباق آن با ساختار سازمانی به طور شفاف باید مشخص شود.و  

 تعیین شودباید های مورد نیاز هر نقش شامل دانش، مهارت و تجربه مورد نیاز صلاحیت. 

 گستره و پوشش فعالیت

 موارد زیر باید مشخص شود:ها و اختیارات مرتبط با ها، مسئولیتنقش 

o مختص ISMS ،سازی، اجرا، نگهداری، هماهنگی، پیاده ها و اختیارات مرتبط باها، مسئولیتشامل نقش
 های امنیتیدهی، مشاوره و بهبود فرآیندها و کنترلگزارش

o مالکین دارایی و ریسک 

o  در رابطه با  عمومیمدیران، پرسنل سازمان و کاربرانISMS 

 یخروج

  های مرتبط با امنیت اطلاعات )هماهنگ با قالب مورد ها، اختیارات و صلاحیتها، مسئولیتنقششناسنامه
 استفاده سازمان(

 امنیت اطلاعاتسیستم مدیریت های مرتبط با شناسنامه کمیته/کمیته 

 : توضیح
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 ،در سازمان/شرکت کارفرما پیشنهادیهای امنیتی های زیرساختی در کمیتهدر خصوص دستگاه -
 ها لحاظ شود.مرکز افتا نیز در ساختار این کمیته ای ازنماینده

 سطح کیفی مورد انتظار

ها باید توسط مجری و پ  از مطالعه و شناخت سازمان/شرکت کارفرما ها و صلاحیتها، مسئولیتتمامی نقش
 سازمانی وی تعریف شود.سازی شده و متناسب با ساختار برای کارفرما خصوصی

 : توضیح

 را به کارفرما پیشنهاد دهد و ISMSها و اختیارات مرتبط با مسئولیت ،هانقشمجری موظف است  -
 ید.آجزء وظایف وی به حساب نمی،های کارکردی سازمانها و مسئولیتطراحی ساختار سازمانی یا نقش

 به عهده کارفرما یهاتیمسئول

  مجریسازمانی به موجود های ها و اختیارات و صلاحیتها و مسئولیتنقشارائه مستندات 

  های مرتبط با سیستم مدیریت امنیت اطلاعات در اسناد ها و اختیارات و صلاحیتها و مسئولیتنقشادغام
 سازمانی مربوطه و ابلاغ آن

 های سیستم مدیریت امنیت اطلاعاتشناسایی مخاطرات و فرصت -8

 هاتیفعال حاتیتوض

 هایموارد ناشی از زمینه )بافتار( درونی و بیرونی و انتظارات ذینفعان بررسی شده و مخاطرات و فرصت 
 .و حصول نتایج مطلوب شناسایی شوند مدیریت امنیت اطلاعات استقرار سیستممربوط به 

 رددو اجرا گ الذکر شناساییهای فوق اقدامات لازم برای پرداختن به مخاطرات و فرصت. 

 گستره و پوشش فعالیت

و  ISMSعملکرد های و همننین مخاطرات و فرصت ISMSهای پروژه استقرار شامل مخاطرات و فرصت
 حصول نتایج مورد انتظار آن 

 .تواند در قالب مدیریت ریسک پروژه نیز پوشش داده شودمی: موارد فوق توضیح

 یخروج

 وشده  ها که اجراییها و اقدامات متناسب برای پرداختن به مخاطرات و فرصتشناسایی مخاطرات و فرصت 
   هستند.سیستم یکپارچه  با

  اقدامات فوقنتایج ارزیابی اثربخشی 

 سطح کیفی مورد انتظار

  وکار این ساز ؛گرددریزی شده مستقر مات طرحاو پایش اثربخشی اقد اقداماتسازوکاری برای ارزیابی تأثیر
 .مدیریت مخاطرات امنیت اطلاعات ادغام شده و یا مجزا باشددر قالب تواند می

 های سیستم با روش مدیریت مخاطرات امنیت سازی شناسایی مخاطرات و فرصتدر صورت امکان یکپارچه
 پذیرد.های موجود در سازمان صورت های سایر سیستماطلاعات و شناسایی مخاطرات و فرصت

 های سازمانریزی شده در روالسازی اقدامات طرحابلاغ، اجرا و یکپارچهنهایی سازی،  به عهده کارفرما یهاتیمسئول

 تدوین متدولوژی مدیریت مخاطرات امنیت اطلاعات-9

 هاتیفعال حاتیتوض

 معیارهای پذیرش  ،مدیریت مخاطرات امنیت اطلاعات شامل روش شناسایی، تحلیل، ارزشیابی روش
 متناسب با شرایط کسب و کار کارفرما توسط مجری خصوصی سازی شود. بایدمخاطرات 

 توضیح: 

یا  و« رویداد محور»و یا « تهدید-پذیریآسیب-دارایی»تواند مبتنی بر شناسایی مخاطرات می روش -
 باشد ها دیگر روش

 باشدکمی -تواند کیفی، کمی یا نیمهرویکرد تحلیل مخاطرات می -
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 گستره و پوشش فعالیت
، اقدامات، راهنماها، روش گردآوری و تحلیل فازهای مختلففرآیند مدیریت مخاطرات شامل جزئیات تمامی 
 .مدون گردد باید شناسایی وابزارها )در صورت نیاز به ابزار( و همننین  هاو قالبها ، فرمو مخاطرات اطلاعات

 در قالب مستندات تحت کنترل -امنیت اطلاعات مخاطرات مدیریت متدولوژی سند  یخروج

 سطح کیفی مورد انتظار

 ت /شرکمدیریت مخاطرات امنیت اطلاعات با اهداف، زمینه )بافتار(، انتظارات ذینفعان و شرایط سازمان یهرو
 سازی شود.و متناسب با آن باید خصوصی منطبق باشد کارفرما

    .روش مدیریت مخاطرات استفاده شده باید بتواند منجر به تولید نتایج همخوان و قابل تکرار شود 

 ( باشد...مدیریت مخاطرات پوشش دهنده انواع مختلف مخاطرات )فرآیندی، فنی، مدیریتی و  رویه. 

 مدیریت مخاطرات قابلیت اجرا توسط سازمان را داشته باشد رویه. 

 توضیح:

ای برای مدیریت مخاطرات مستقر باشد، رویه مدیریت در سازمان/شرکت کارفرما رویهدر صورتی که  -
 روش موجود باشد.مخاطرات امنیت اطلاعات باید حتی الامکان همسو و یکپارچه با 

 تأیید و ابلاغ روال مدیریت مخاطرات به عهده کارفرما یهاتیمسئول

 ارزیابی مخاطرات امنیت اطلاعات -11
 .متدولوژی مدیریت مخاطرات، شناسایی، تحلیل و ارزیابی شوندبا مخاطرات امنیت اطلاعات مطابق  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت

 مربوط به مخاطرات امنیت اطلاعاتسنجی، تحلیل اطلاعات و ارائه نتایج بندی، صحتتجمیر، دسته -

 ی سیستم، سروی  و برنامه کاربردپذیری در سطح های فنی با پویش آسیبپذیریشناسایی آسیب -

 توضیح:

مربوط به مخاطرات امنیت اطلاعات در سنجی، تحلیل اطلاعات و ارائه نتایج بندی، صحتتجمیر، دسته -
سازی سامانه مدیریت امنیت اطلاعات، به عهده شرکت مجری و با همکاری و آموزش سال اول پیاده
سازی به عهده کارفرما و با همکاری و مشاوره شرکت های بعدی پیادهو از سالخواهد بود کامل کارفرما 

 مجری خواهد بود.

 یخروج

 شناسایی موارد زیردر خصوص مخاطرات امنیت اطلاعات ،: 

o سناریوی مخاطره 

o سطح مخاطره 

o  جزئیات مربوطه«تهدید-پذیریآسیب-دارایی»در صورت استفاده از رویکرد مبتنی بر ، 

o  شده  اابقنتیجه مقایسه مخاطرات با معیار پذیرش و فهرست مخاطرات نیازمند اقدام کنترلی و مخاطرات

(Retained) 

 

 سطح کیفی مورد انتظار

 مختلف در ارزیابی مخاطرات کافی و همگن باشدهای میزان ریزدانگی، جزئیات و پوشش حوزه. 

  خاص مرتبط با صنعت و کسب و کار کارفرما توسط مجری و با همکاری کارفرما استخراج شود.مخاطرات 

  شوند.شناسایی  فنی سیستمی وکلیه مخاطرات 

 های امنیت اطلاعات شناسایی شوند.کلیه دارایی 

 توضیح:

 اطلاعات موارد زیر باید رعایت شوند:های امنیت استخراج دارایی خصوصدر  -
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o  ) لسله و رابطه ستوسط شرکت مجری پیشنهاد شده مدل دارایی ها )ترجیحا با رویکرد سروی  گرایی

. در صورتی که مدل دارایی خاصی در سازمان/شرکت ها تهیه شودمراتبی و وابستگی بین دارایی
 یا همسو با مدل موجود باشد.کارفرما مستقر است مدل دارایی حتی الامکان منطبق و 

o ها شناسایی شوند.و پشتیبان و رابطه بین آنهای اصلی دارایی 

o اند.های اصلی)اولیه( شناسایی شدهاییاطمینان حاصل شود که کلیه دار 

o  بر ها گرد آوری دارایی وبر عهده مجری و مدل دارایی ها دارایی فهرست گردآوریآموزش فرآیند
 عهده کارفرما با هدایت و نظارت شرکت مجری خواهد بود. 

o بر عهده مجری است.ها گردآوری داراییاطمینان از اجرای کامل فرآیند  مسئولیت 

o ها را در طول زمان داشته باشد. ییدارا تیریمد یکارفرما موظف است تسلط لازم برا 

o های مدیریت دارایی را در سازمان/شرکت های زیرساختی، کارفرما باید سامانهدر خصوص دستگاه
 مستقر کند. 

 های فنی و غیرفنی موارد زیر رعایت شود:استخراج آسیب پذیری مورددر  -

o  حداقل از منابر زیر استفاده شود: هاپذیریآسیب استخراجبرای 

 و  00221های پیوست الف استاندارد های مرتبط با کنترلآسیب پذیری
 00220توضیحات مندرج در 

  پیوستD  00222استاندارد 

 پذیری و تست نفوذ و سوابق رخدادها در های قبلی ارزیابی آسیبنتایج پروژه
 دامنه

o های خاص مرتبط با صنعت و کسب و کار کارفرما توسط مجری و با همکاری کارفرما پذیریآسیب
 استخراج شود.

o حداقل  ،یپذیرپویش آسیبهای غیر زیرساختی؛ از طریق در دستگاههای فنی پذیریشناسایی آسیب
 در محیط کارفرما توسط شرکتبا هماهنگی با کارفرما سیستم، سروی  و برنامه کاربردی در سطح 

مجری)در صورتی که این توانایی در کارفرما وجود نداشته باشد و یا کارفرما تمایل به برون سپاری 
 د.این خدمت داشته باشد( انجام می شو

o ر کل د های زیرساختی؛ از طریق انجام آزمون نفوذپذیریدر دستگاههای فنی پذیریشناسایی آسیب
توسط شرکت مجری )در صورتی که این توانایی در کارفرما با هماهنگی با کارفرما سازی، دامنه پیاده

 انجام می شود.وجود نداشته باشد و یا کارفرما تمایل به برون سپاری این خدمت داشته باشد( 

o در سال اول به عهده مجری و با همکاری و آموزش کامل کارفرما های غیرفنی پذیریشناسایی آسیب
 های بعدی پیاده سازی، به عهده کارفرما و با همکاری و مشاوره شرکت مجری خواهد بود.و از سال

 اثر ریسک معیارهای محرمانگی، یکپارچگی و دسترس پذیری دیده شوند. محاسبهدر  -

 به عهده کارفرما یهاتیمسئول

 ها، سوابق )مانند دارایی کارفرمامورد نیاز ارزیابی مخاطرات مربوط به  ایپایه گردآوری و ارائه اطلاعات
 شرکت مجری( به ...ها ورخداد

 که انجام  مواردی)مگر در  شرکت مجریها به ابزارها و سیستم ،پذیری فنی تجهیزاتارائه اطلاعات آسیب
 درج شده باشد( مجریپذیری فنی در شرح خدمات ارزیابی آسیب

 مقابله با مخاطرات امنیت اطلاعات -11
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 هاتیفعال حاتیتوض

 ؛استراتژی مقابله با مخاطرات تعیین شود 

 های پیوست الف استاندارد راهکارهای مقابله با مخاطرات تعریف و به کنترلISO/IEC 00221  نگاشت
 ؛شود

 ( سند بیانیه کاربردپذیریSoAتدوین شود )؛ 

 طرح مقابله با مخاطرات(RTP) تدوین شده و به تأیید مالکین مخاطرات برسد. 

 گستره و پوشش فعالیت

  با توجه به شناخت از های مقابله با مخاطرات و پیشنهاد کنترل مخاطراتهای مقابله با استراتژیتعیین
 شود؛سازمان/شرکت کارفرما، توسط شرکت مجری با همکاری کارفرما انجام می

 مجری با همکاری کارفرما و آموزش کامل ویطرح مقابله با مخاطرات توسط و تولید سند دهی قالب ،تجمیر 
 ؛شودانجام می

 ،قالب تجمیر اطلاعات( دهی و تولید سند بیانیه کاربردپذیریSoA ) توسط مجری با همکاری کارفرما و
 شود؛آموزش کامل وی انجام می

 ( ارائه طراحی جزئی فنی، فهرست اقلامLoMپیاده ،)های مقابله با مخاطرات در برداری از کنترلسازی و بهره
دارای  هایهای پیشنهادی باید از شرکترلسازی کنت. کارفرما برای پیادهنیست شرکت مجریمسئولیت 

 سازی کنترل در کارفرما وجودگواهینامه مرتبط از مرکز مدیریت راهبردی افتا )در صورتی که توانایی پیاده
 سپاری خدمت داشته باشد( استفاده نماید.نداشته باشد و یا کارفرما تمایل به برون

 RFP گرددیم هیته کلان صورت به از،ین مورد یها پروژه یبرا یاصل خدمات شرح و نیاز مورد فنی های. 

 یخروج
 ( طرح مقابله با مخاطراتRTP) 

 ( سند بیانیه کاربردپذیریSoA) 

 سطح کیفی مورد انتظار

وری( قابل ارتباط هر راهکار با مخاطرات مشخص و انتخاب راهکار از منظر اثربخشی و کارآمدی )بهره -
 ؛دفاع باشد

ها، وضعیت کنونی کنترل، راهکارهای اجرایی شامل توجیه شمول و کنارگذاری کنترل SoAسند  -
 ؛کارگرفته شده برای هر کنترل، اسناد و سوابق مرتبط با هر کنترل و مسئولیت اجرای هر کنترل باشدبه

- RTP  ،شامل ریسک، کنترل منتخب، راهکارهای اجرایی مربوطه، وضعیت و پیشرفت اجرای اقدامات
بینی مخاطره باقیمانده، مسئولیت اجرا، برنامه زمانی یا زمان مخاطرات، مقدار مخاطره اولیه و پیش مالک

 ؛پایان اقدامات باشد

 توضیح:

 :در یکی از چهاردسته زیر قرار می گیرد پیشنهادیهای کنترل -

o سیاست: مجری با هماهنگی و تایید کارفرما 

o  رویه مدیریت حوادث( )مانند کارفرماروش اجرایی: مجری با هماهنگی و تایید 

o چگونگی تغییر کلمه عبور(مانند عمل: کارفرما با هماهنگی و هدایت مجری )الدستور 

o های ریسک توسط مجری و تهیه برنامه زمانی اجرای طرح طرح: پیشنهاد عنوان طرح و نیازمندی
 های نرم افزاری یا سخت افزاری(به زیرساخت نیاز) توسط کارفرما

o رسانیآموزش و آگاهی 

 اجرایی یا پروژهها و اقدامات مقابله با مخاطرات به برنامهتبدیل کنترل  به عهده کارفرما یهاتیمسئول
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 سازی طرح مقابله با مخاطراتارائه برنامه زمانی اجرایی 

 پیگیری تصویب طرح مقابله با مخاطرات توسط مالکین مخاطرات 

 ابلاغ طرح مقابله با مخاطرات 

 پیگیری اجرای طرح مقابله با مخاطرات مطابق برنامه مصوب 

 تعیین اهداف امنیت اطلاعات و تدوین برنامه نیل به اهداف -12

 هاتیفعال حاتیتوض

 گیری های اندازهاهداف امنیت اطلاعات همراستا با خط مشی امنیت اطلاعات استخراج شود و روش و سنجه
 ؛تحقق اهداف تعریف شود

 ؛ریزی شودنیل به اهداف امنیت اطلاعات طرح هایبرنامه 

 فرآیند پایش، هدایت و بازنگری اهداف امنیت اطلاعات تدوین گردد. 

 گستره و پوشش فعالیت
 های نیل به اهدافاف و برنامهتدوین اهد 

 تدوین فرآیند پایش، هدایت و بازنگری اهداف 

 یخروج
فرآیند پایش، هدایت و بازنگری اهداف امنیت های نیل به اهداف و مستند اهداف امنیت اطلاعات و برنامه

 اطلاعات

 سطح کیفی مورد انتظار

  های استراتژیک سازمان و زمینه )بافتار( و اهداف و برنامههمراستا و همسو با اهداف امنیت اطلاعات باید
 ؛انتظارات ذینفعان باشد

  ؛اهداف با مخاطرات امنیت اطلاعات مشخص شودارتباط 

  اهداف امنیت باید توسط یک یا چند شاخص کلیدی عملکرد(KPI) ها پشتیبانی شود. هر یک از شاخص
 باید حداقل شامل موارد زیر باشد:

o  عنوان شاخص 

o معیار و مطلوبیت 

o گیریروش اندازه 

o گیریمسئول اندازه 

o گیریدوره اندازه 

 توضیح:

 عهده شرکت مجری است.های نیل به اهداف به تدوین اهداف و برنامه -

 های کلیدی عملکرد به عهده شرکت مجری است.پیشنهاد شاخص -

عان نفهای استراتژیک کارفرما و انتظارات ذیاهداف امنیت اطلاعات باید با توجه به بافتار، اهداف و برنامه -
 سازی شود.خصوصی

 به عهده کارفرما یهاتیمسئول

 امنیت اطلاعات تصویب و ابلاغ اهداف 

 های مصوبها و اجرای برنامهتصویب برنامه 

 تصویب فرآیند پایش، هدایت و بازنگری اهداف امنیت اطلاعات و اجرای آن 

 هاطرح ها و عملالهای اجرایی، دستورروشها، تدوین سیاست -13
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 هاتیفعال حاتیتوض

 ها(ی امنیتی بر اساس مشخصات و الزامات سازمان، اهداف امنیت اطلاعات و نتایج مدیریت مشی)خطها سیاست
 ؛مخاطرات تدوین شود

 های های موجود عملیاتی سازمان، الزامات ناشی از سیاستبر اساس روالها عملالهای اجرایی و دستورروش
 ؛تدوین شودامنیتی، اهداف امنیت اطلاعات و نتایج مدیریت مخاطرات 

 استاندارد قید شده در  های اجرایی الزامیروشISO/IEC00221 های با توجه به مشخصات سازمان و روال
 ؛موجود بازنگری یا تدوین شود

 های نرم افزاری یا سخت افزاری است سازی آنها منوط به تامین زیرساختهایی که اجراییبرای کلیه سیاست
 طرح متناسب تدوین شود.

 و پوشش فعالیتگستره 

  طح حساسیت س ها بسته به ابعاد سازمان، پینیدگی فرآیندهای داخلی،فرآیندها و روالها، سیاستتعداد و تفکیک
گیری و با تصمیم باید توسط مجریوکار، مخاطرات شناسایی شده و میزان بلوغ امنیتی سازمان امنیتی کسب

 .ها تدوین شودفرآیندها و روالها، سیاستکارفرما توافق گردد و بر اساس آن مستندات مربوط به 

 ها، راهنماها و مستندات تکمیلی ها و فرآیندهای امنیتی و همننین طراحی فرمها، روالنگارش متن سیاست
 .استکارفرما  (مجری و با همکاری )و آموزش کاملده ها و فرآیندها به عهبرداری از روالمورد نیاز برای بهره

  باید در قالب مورد استفاده سازمان برای مدیریت اطلاعات مستند شده )مستندات و سوابق( تهیه کلیه مستندات
 .و به کارفرما ارائه گردد

 های الزامی و مشترک های مدیریتی دیگر، روالدر صورت وجود سیستمISMS در غیر این  ها تلفیق وبا آن
 .صورت مستقلاً تدوین خواهد شد

 های ریسک توسط مجری تدوین گردد.ها، پیشنهاد عنوان طرح و نیازمندیدر مورد طرح 

 هاطرح ها وعملالهای اجرایی، دستورروشها، سیاستمستندات  یخروج

 سطح کیفی مورد انتظار

 علاوه بر پوشش الزامات امنیتی، با شرایط و  باید هاعملالهای اجرایی و دستورروشها، کلیه سیاست
 .اختصاصات سازمانی منطبق باشد

 های استاندارد و الزامات بالادستی، های امنیتی با اهداف، نتایج مدیریت مخاطرات، کنترلارتباط سیاست
 .مشخص شود ستبایهای امنیتی میبا سیاست هاعملالهای اجرایی و دستورروشهمننین ارتباط 

 های و فعالیت هاعملالهای اجرایی و دستورروشباید به صورت یکپارچه با  هاعملالهای اجرایی و دستورروش
 .موجود و عملیاتی سازمان طراحی و تدوین شود

 باید مشخص ومدون گردد هاعملالهای اجرایی و دستورروشهای اجرای هاو مسئولیتنقش. 

 ساختار اطلاعات   لازم است هاعملالهای اجرایی و دستورروششده جهت اطمینان از اجرای صحیح و کنترل
 .تهیه شودبه میزان کافی  لیست(، راهنماهای اجرایی و مستندات مرجر مورد نیاز)در قالب فرم و چک

 و تهیه برنامه زمانی اجرای طرح های ریسکپیشنهاد عنوان طرح و نیازمندی 

 

 توضیح:

ها، راهنماها و مستندات طراحی فرمها ها و به تبر آنعملالهای اجرایی و دستورها، روشها، طرحتمامی سیاست -
لاً سازی شود. در صورتی که قببایست توسط مجری و با همکاری کارفرما برای سازمان خصوصیمی تکمیلی

ها وجود دارد؛ مجری موظف است روالی برای تدوین آندر سازمان فرم، مستند و یا راهنمایی تدوین شده و یا 
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ها و راهنماها در سازمان/شرکت کارفرما تبعیت سازی، طراحی فرمهای موجود برای مستندالامکان از روالحتی
 کند.

ها و راهنماها از طرف مجری به کارفرما روزرسانی مستندات، فرمهای لازم در خصوص استفاده و بهآموزش -
 .داده شود

های اجرایی، ها، روش)حیاتی، حساس و مهم( در تدوین سیاست های زیرساختیدر خصوص دستگاه -

های سازی زیرساختطرح امن"ها الزامات مرکز مدیریت راهبردی افتا نیز که در قالب ها و طرحعملالدستور

 گیرد.ها ابلاغ شده است، باید مدنظر قرار به آن "حیاتی در قبال حملات الکترونیکی

حتما باید توسط کارفرما بررسی و تایید شود. مجری موظف  عملالاجرایی و دستور ، روش، طرحهر نوع سیاست -
 ها اقدام کند.است تا زمانی که موارد مذکور به تایید کارفرما برسد نسبت به بازنگری و بازبینی آن

 به عهده کارفرما یهاتیمسئول

  شرکت مجریدر اختیار  هاعملالهای اجرایی و دستورروشقراردادن اطلاعات مورد نیاز از وضعیت فعلی 

 و ابلاغ  مجریتهیه شده توسط  یهاو طرح هاعملالهای اجرایی، دستورروشها، بررسی و تصویب سیاست
 هاآن

 تهیه برنامه زمانی اجرای طرح 

 مدیریت امنیت اطلاعاتتعیین ارتباطات مورد نیاز سیستم  -14
 .تمامی ارتباطات مورد نیاز برای عملکرد مؤثر سیستم مدیریت امنیت اطلاعات باید شناسایی و مدون گردد هاتیفعال حاتیتوض

 گستره و پوشش فعالیت
زمان  اط،کننده ارتبطرف دریافت برای تمامی ارتباطات مدون شده باید فرآیند مربوطه، فرد مسئول برقراری ارتباط،

 .کانال و نحوه ارتباط، محتوا و ضوابط ارتباط مشخص شودبرقراری ارتباط،  (triggerو چکانه )

 یخروج

 فهرست یا جدول ارتباطات سیستم مدیریت امنیت اطلاعات 

 رف طارتباطی مدون شده )با ذکر جزئیاتی نظیر کانال ارتباطی، فرد مسئول برقراری ارتباط،  فرایندهای
 (کانال و نحوه ارتباط، محتوا و ضوابطبرقراری ارتباط،  (triggerارتباط، زمان و چکانه )کننده دریافت
 ها و فرآیندهای مربوطهدر قالب یک سند مستقل یا به صورت توزیر شده در روال*توضیح: 

 سطح کیفی مورد انتظار

  باید حداقل موارد زیر لحاظ گردد:در شناسایی ارتباطات 

o انتظارات ذینفعانها و خواسته 

o ها و نتایج مدیریت مخاطراتبرنامه 

o اهداف امنیت اطلاعات و نتایج نیل به اهداف 

o های امنیت اطلاعاترخدادها و بحران 

o هاها و مسئولیتوظایف، نقش 

o بخشی فرآیندهای اطلاعات مورد نیاز برای تبادل جهت اثرISMS 

o  تغییرات درISMS های امنیتیو فرآیندها یا کنترل 

o های امنیت اطلاعاتها، فرآیندها یا روالموارد مورد نیاز ناشی از کنترل 

 توضیح:

مرکز مدیریت راهبردی افتا به عنوان نهاد هماهنگ کننده و متولی امنیت  ،های زیرساختیدر خصوص دستگاه -
 مدنظر قرار گرفته و روالی برای ارتباط دائمی و مستمر با این مرکز در سازمان/شرکت کارفرما ایجاد شود.
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قرار ای ملی مد نظر ( ملی و تیم امداد رایانهSOC) همننین نقش این مرکز به عنوان مرکز عملیات امنیت
 گیرد.

فعان نهای زیرساختی الزامات مرکز افتا )طرح امن سازی مرکز افتا( در قالب انتظارات ذیدر خصوص دستگاه -
 لحاظ شود.

 تصویب و اجرای ارتباطات مورد نیاز بررسی، به عهده کارفرما یهاتیمسئول

 مقابله با مخاطرات یهامشاوره و نظارت بر طرح مقابله با مخاطرات و کنترل -15

 هاتیفعال حاتیتوض

 و بررسی های تعریف شده در سازمان/شرکت کارفرما در فرایند مدیریت مخاطراتاقدامات و پروژه نظارت بر 
 انطباق با نتایج مورد انتظار

  های تعریف شده در سازمان/شرکت کارفرما در کاهش سطح مخاطرات اثربخشی اقدامات و پروژهبررسی
 اطلاعاتامنیت 

 گستره و پوشش فعالیت

 ت امنیت ه با مخاطرات در طی چرخه اول سیستم مدیریلهایی که مطابق برنامه مقابکلیه اقدامات و طرح
 رند.گیتحت نظارت قرار  جریتوسط ماز منظر اثربخشی در کاهش سطح مخاطره باید گیرند اطلاعات قرار می

 نداردقرار  مجریها و بر عهده نظارت عملیاتی یا فنی بر اجرای برنامه و پروژه. 

 ه با مخاطرات اجرا شدهلهای مقابکنترلاثربخشی گزارش وضعیت   یخروج

 سطح کیفی مورد انتظار

 جریبینی شده کاهش دهند ماند سطح مخاطره را به اندازه پیشهای پیشنهادی نتوانستهدر صورتی که کنترل 
 پیشنهاد دهد. هاآنبه کارفرما خود با همکاری کارهای کنترلی جدید را موظف است راه

 توضیح:

ه و های امنیتی بودمرکز مدیریت راهبردی افتا به عنوان ناظر پروژه ،های زیرساختیدر خصوص دستگاه -
 شود باید با نظارتهای امنیتی که در راستای کاهش مخاطرات امنیت اطلاعات تعریف میها و پروژهطرح

اید های تایید شده بها و پروژهو تایید مرکز افتا تعریف و اجرایی شود. همننین کارفرما برای اجرای طرح
 های دارای گواهینامه از مرکز افتا استفاده کند.از شرکت

که برای -های امنیتی ها و پروژههای غیرزیرساختی، کارفرما برای اجرای طرحدر خصوص دستگاه -
های دارای گواهینامه تواند از شرکتف کرده است صرفاً مییکاهش سطح مخاطرات امنیت اطلاعات تعر

 با پروژه تعریف شده از مرکز مدیریت راهبردی افتا استفاده نماید. "مرتبط"

 به عهده کارفرما یهاتیمسئول

 آنبا های مرتبط اجرای برنامه مقابله با مخاطرات و کنترل 

 برای انعکاس در فرایند مدیریت مخاطرات و ارزیابی  مجریها به ارائه نتایج حاصل از اقدامات و پروژه
 هااثربخشی کنترل

  های مقابله با مخاطراتدر اقدامات و پروژه مجریاعمال اصلاحات و نظرات 

 ها و فرآیندهاسازی روالو همکاری در پیاده ISMSمدیریت عملیات  -16

 هاتیفعال حاتیتوض

 های تدوین شده و ها در مورد روش اجرا و الزامات سیاستعملالهای اجرایی و دستورمتولیان اجرای روش
 .های امنیتی توجیه شوندکنترل

 گیرد. صورتها عملالدستورهای اجرایی و همراهی و راهنمایی لازم برای تولید سوابق اجرای روش 

 ها اخذ و در ها و نتایج اجرای آنعملالهای اجرایی و دستورها، روشدر مورد سیاست انبازخوردهای ذینفع
 شناسایی و اعمال گردد. هاعملالهای اجرایی و دستورروشاصلاحات و تنظیمات در صورت لزوم 
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 گستره و پوشش فعالیت

  ؛گیردانجام  مجریتوجیه متولیان اجرا در جلسه/جلسات مورد نیاز توسط 

 های اجرایی ها و بازخوردهای کارفرما نسبت به بازنگری و بهبود روشموظف است بر اساس بررسی مجری
 ها پیشنهاداتی برای بهبود به کارفرما ارائه دهد.عملالاقدام کند و در خصوص دستور

  ها عمللاهای اجرایی و دستورتنها راهنمایی و رفر اشکال را انجام داده و در زمینه اجرای روششرکت مجری
 .نداردی تو تولید سوابق مسئولیت عملیا

 یخروج

 هاعملالهای اجرایی و دستورسوابق اجرای روش 

 هاعملالهای اجرایی و دستوراصلاحات در روش 

 ها جهت طرح در بازنگری مدیریتها و کنترلپیشنهاد اصلاح سیاست 

 سطح کیفی مورد انتظار

 حداقل دوماه و یا در مورد در زمان ممیزی داخلی باید های تدوین شده عملالایی و دستورهای اجرتمام روش
 های غیر مستمر یک دوره سوابق اجرایی داشته باشند.روال

 صل حا مجریها توسط متولیان مربوطه بدون کمک عملالهای اجرایی و دستورتسلط کافی برای اجرای روش
 شده باشد.

 ها، قالب ثبت سوابق و عملالهای اجرایی و دستورو مراحل اجرای روش اصلاحات مورد نیاز در مورد جزئیات
 .اعمال شودباید ها و توضیحات مورد نیاز نتایج، راهنمایی

 های امنیتی است شناسایی و مدوناصلاحاتی که نیازمند تعریف طرح یا نیازمند تغییر در سیاست 
 )مجری با هماهنگی و همکاری کارفرما(گردد.

 به عهده کارفرما یهاتیمسئول

 مربوطه نیبه مسئول ییاجرا یهاها و روشنسخ دستورالعمل ریتوز 

 ها به متولیان مربوطهعملالهای اجرایی و دستورها، روشابلاغ الزام اجرای سیاست 

 ها و تولید سوابقعملالهای اجرایی و دستورپیگیری و نظارت مدیریتی بر اجرای روش 

 سازوکارهای سنجش اثربخشیتدوین  -17

 هاتیفعال حاتیتوض

  موارد  این موارد حداقل شاملباید تحت پایش و سنجش قرارداشته باشند شناسایی و تعیین شوند؛ مواردی که
 زیر است:

o اهداف امنیت اطلاعات 

o های امنیت اطلاعاتکنترل 

o هاعملالهای اجرایی و دستورفرآیندهای امنیتی، روش 

 ،سنجش، تحلیل و ارزیابی و فرآیندهای مربوطه تدوین شود سازوکار پایش. 

 گستره و پوشش فعالیت

 شامل موارد زیر تعریف گردندحداقل باید های مورد نیاز سنجه: 

o  عنوان سنجه 

o معیار و مطلوبیت 

o گیریروش اندازه 

o گیریمسئول اندازه 

o گیریدوره اندازه 

o دهیدوره تحلیل و گزارش 
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 ها، سطح ورود مجری در حد تعیین در صورت نیاز به ابزار برای بدست آوردن و نگهداری اطلاعات سنجه
 باشد.   های عملکردی مینیازمندی

 یخروج
 ها و تحلیل و ارزیابی نتایجگیری سنجهفرآیند پایش و اندازه 

 اطلاعاتهای مورد نیاز برای تعیین وضعیت سیستم مدیریت امنیت فهرست سنجه 

 سطح کیفی مورد انتظار

 های اثربخشی باشدهای عملکردی و سنجهباید بنا به نیاز شامل سنجهها سنجه. 

 های های کلیدی با ترکیب سنجهها، لازم است سنجهدر صورت تشخیص نیاز و وجود تعداد زیاد سنجه
 .تر تشکیل گرددجزئی

 همکاری کارفرما می باشد.ها به عهده مجری با استخراج و پیشنهاد سنجه 

 سازی و ابلاغ فرآیند سنجش اثر بخشینهایی به عهده کارفرما یهاتیمسئول

 های پایشها و اجرای روالسنجش شاخص -18

 هاتیفعال حاتیتوض
 گیری شود؛های تعریف شده اندازههای سنجش اثربخشی گردآوری و شاخصاطلاعات شاخص 

 اصلاحی تهیه شود. پیشنهاداتها تحلیل شود و وضعیت شاخص 

 گستره و پوشش فعالیت
 شرکت مجری قرار دارد.های امنیت اطلاعات در چرخه اول استقرار سیستم بر عهده های شاخصتحلیل داده 

 ها را به کارفرما ارائه دهد. های لازم در خصوص تحلیل شاخصمجری موظف است آموزش 

 اصلاحی در موارد لزوم اتپیشنهادها و گیری شاخصنتیجه اندازه یخروج

 سطح کیفی مورد انتظار

 ها برای تحلیل ها شامل بررسی وضعیت، در صورت لزوم استفاده از اطلاعات جانبی یا تخمینتحلیل شاخص
 تر و شناسایی علت انحراف از هدفدقیق

 ها باید در فرایند مدیریت مخاطره و تدوین راهکارهای مقابله نتایج تحلیل شاخص( با مخاطرهRTP قابل )
 ردگیری باشد.

 هاگیری شاخصگردآوری اطلاعات مورد نیاز برای اندازه به عهده کارفرما یهاتیمسئول

 ممیزی داخلی -19
 .ممیزی داخلی سیستم مدیریت امنیت اطلاعات مستقر شده انجام شود  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت

 .سازی شده ممیزی شودو پیادهشده های امنیتی انتخاب تمامی کنترلکلیه الزامات عمومی و 

های زیرساختی باشد الزامات مرکز مدیریت راهبردی در صورتی که سازمان/شرکت کارفرما جزء دستگاه توضیح:

 افتا نیز بررسی شود.

 گزارش ممیزی داخلی سیستم مدیریت امنیت اطلاعاتبرنامه و  یخروج

 انتظارسطح کیفی مورد 

  فرآیند ممیزی داخلی مطابق الزاماتISO 11211 .انجام شده و اطلاعات فرآیند به صورت کامل مستند شود 

 کند، تیم ممیزی باید کاملاً مستقل ازدر صورتی که شرکت مجری خود اقدام به انجام ممیزی داخلی می :توضیح
 تیم پیاده ساز باشد.

 های لازم برای ممیزیبرنامه ممیزی و هماهنگیتأیید  به عهده کارفرما یهاتیمسئول

 شناسایی بهبودها -21
 .های سیستم مدیریت امنیت اطلاعات شناسایی شودبهبود هاتیفعال حاتیتوض
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 گستره و پوشش فعالیت
ها، ممیزی داخلی تحلیل شده و بهبودهای ممکن شناسایی سازی، پایش سنجهموارد ناشی از همراهی در پیاده

 .شود

 جهت بررسی در بازنگری مدیریت ISMSفهرست پیشنهادی بهبودهای  یخروج

 سطح کیفی مورد انتظار

  شامل بررسی موارد زیر باشد:حداقل بهبودها 

o های جدیداستفاده از فناوری 

o ها و رویکردهای امنیتیتغییر در سیاست 

o تغییر در برنامه مقابله با مخاطرات 

o تغییر در فرآیندها 

o اختصاص منابر 

o افزایش توانمندی افراد مؤثر در سیستم 

 ها و شناسایی بهبودهامشارکت در تحلیل یافته به عهده کارفرما یهاتیمسئول

 بازنگری مدیریت -21
 انجام شود.های مشخص باید در زمان ISMSبازنگری مدیریت  هاتیفعال حاتیتوض

 گستره و پوشش فعالیت

 زیر تهیه شود: های بازنگری مدیریت شامل مواردورودی 

o تغییرات در بافتار درونی و بیرونی 

o نتایج فرآیندهای پایش شامل ممیزی داخلی، سنجش اثربخشی و اهداف امنیت اطلاعات 

o بازخوردهای ذینفعان 

o نتایج ارزیابی مخاطرات و وضعیت اقدامات مقابله با مخاطرات 

o بهبودهای شناسایی شده 

 مدت توسعه و بهبود پیشنهاد برنامه میانISMS )شامل گسترش دامنه استقرار سیستم( 

 یخروج

 های امنیت اطلاعاتتغییرات در اهداف و سیاست 

 تغییر در معیارهای پذیرش و ارزیابی مخاطرات 

 اقدامات اصلاحی و بهبودها 

  تغییر در منابر و بودجهISMS 

 سازی و نگهداری شود.مستنداطلاعات ورودی جلسه، مباحث و تصمیمات در قالب مناسب  سطح کیفی مورد انتظار

 به عهده کارفرما یهاتیمسئول
 هماهنگی برگزاری جلسه بازنگری مدیریت 

 اتخاذ تصمیمات لازم 

 ممیزی شخص ثالث سازی برایآماده -22

 هاتیفعال حاتیتوض

 های اقدامات اصلاحی پیگیری برنامه 

  مصوبات بازنگری مدیریت پیگیری 

  سوابق مورد نیاز سیستم به شکل مناسب و کافی از تولید اطمینان 

 گستره و پوشش فعالیت
  ها و تصمیمات رفر عدم انطباقهای اقدامات اصلاحی تعریف شده، برنامههای برنامه و طرحنظارت بر

 قرار دارد. مجریبازنگری مدیریت به عهده 
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  باشد.می مجریبررسی مجدد کفایت سوابق با درنظر گرفتن نتایج ممیزی داخلی به عهده 

 یخروج

 بندی آن در ها و تصمیمات جلسه بازنگری مدیریت که زماننتایج اقدامات اصلاحی ناشی از عدم انطباق
 .چرخه اول سیستم قراردارد

 وجود سوابق کافی از عملکرد سیستم 

 سطح کیفی مورد انتظار

 باید انجام گرفته و اثربخشی آن گیرد ها در چرخه اول سیستم قرار میاقداماتی که برنامه زمانی بستن آن
 سنجیده شود.

 در زمان کننده و مرکز افتا کفایت لازم را داشته باشد.دوره وجود سوابق سیستم مطابق الزامات نهاد ممیزی(
ماهه از سوابق سامانه مدیریت امنیت اطلاعات در  4ممیزی شخص ثالث می بایست حداقل سوابق یک دوره 

 دسترس باشد(

خواهد بود و مجری نباید در فرایند ممیزی کارفرما مخاطب تیم ممیزی  ،در زمان ممیزی شخص ثالث :توضیح
 تمامی دانش سامانه مدیریت امنیت اطلاعات باید از طرف مجری به کارفرما انتقال یابد.بنابراین دخالت کند؛ 

 به عهده کارفرما یهاتیمسئول

 اجرای اقدامات اصلاحی 

 پیگیری و اجرای مصوبات بازنگری مدیریت 

 تولید سوابق سیستم 

 رسانیآموزش و آگاهی -23

 هاتیفعال حاتیتوض

 رسانی به افراد مؤثر بر سازی شده در سازمان و آگاهیهای مربوط به نحوه راهبری سیستم پیادهآموزش
 .سیستم انجام شود

 های آموزشی عمومی و تخصصی عناوین دورهISMS های فنی مورد نیاز استخراج و برای اجرای آن و دوره
 .ریزی شودبرنامه

 گستره و پوشش فعالیت

 باید توسط مجری برگزار شود.روزه برای پرسنل سازمان بخشی نیمسمینار آگاهی ۳ قلحدا 

  مدیریت  سامانه های اجرایینحوه اجرای فرآیندها و روشمجری موظف است جلسات توجیهی را برای آموزش
 ها به مدت کافی برای کارفرما برگزار کند.مربوط به آن جزئیاتبه همراه امنیت اطلاعات 

 های آموزشی عمومی و تخصصی مرتبط با سامانه مدیریت امنیت اطلاعات را به مجری باید عناوین دوره
 کارفرما ارائه دهد.

 هایی انجام شود که دارای گواهی فعالیت در تواند توسط شرکتای آموزشی امنیت صرفاً میهبرگزاری دوره
 حوزه خدمات آموزشی )نما( باشند.

  های آموزشی تخصصی نمی تواند در قالب پروژه برگزاری دورهISMS های باشد و تنها برگزاری دوره

 سازی امنیتی می تواند ارائه شود. آگاه

 یخروج

 ریزی شده آموزشی و سوابق اجرای آنهای برنامهفهرست دوره 

 هاآموزش نحوه راهبری سیستم و اجرای فرآیندها و روال 

 بخشیبرگزاری سمینارهای آگاهی 



 79ماه خرداد  تاریخ سند:

الزامات استقرار سیستم مدیریت 

 امنیت اطلاعات
 

 شناسه :

 مرکز مدیریت راهبردی افتا 17از  17صفحه 

  سطح محرمانگی: عادی

 

 سطح کیفی مورد انتظار

 های عمومی ریزی آموزشبرنامهISMS  مورد نیاز کارفرما در ابتدای پروژه استقرار صورت گیرد و
تخصصی مرتبط با سیستم مدیریت امنیت اطلاعات بر اساس نتایج ارزیابی مخاطرات های تکمیلی و آموزش
 ریزی گردد.برنامه

 به عهده کارفرما یهاتیمسئول

 و عقد قراردادهای لازم یا طی روال  شرکت مجریهای آموزشی پیشنهاد شده توسط پیگیری اجرای دوره
 تأمین به فراخور نیاز

  لازم برای برگزاری دوره آموزشی/توجیهیمحل اجرا و تسهیلات تامین 
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ها در طول قرارداد اسننت، هر گونه قوانین داخلی و الزامات داخلی کارفرما که شننرکت مجری ملزم به رعایت آن

 باید به طور دقیق مشخص شده و توسط کارفرما اطلاع رسانی گردد.


